UMOWA

powierzenia przetwarzania danych osobowych

zawarta w dniu  18.05.2021 roku w Kiszkowie pomiędzy:

Gminą Kiszkowo, z siedzibą w (62-280) Kiszkowie,  przy ulicy Szkolnej 2, NIP 784-24-29-701,  zwanym w dalszej części umowy Administratorem, reprezentowaną przez:

Radosława Występskiego – Sekretarza Gminy Kiszkowo 

a

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznańskim Centrum Superkomputerowo-Sieciowym, ul. Noskowskiego 12/14, 61 – 704 Poznań, NIP: 777-00-02-062, zwanym w dalszej części umowy Przetwarzającym, reprezentowanym przy podpisywaniu niniejszej umowy przez:
dr. inż. Cezarego Mazurka – Pełnomocnika Dyrektora IChB PAN ds. PCSS działającego na podstawie pełnomocnictwa Dyrektora Instytutu.

§ 1
1. Strony zawarły umowę EF/2020/16 („Umowa Podstawowa”), w związku, 
z wykonywaniem której Administrator powierzy Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;
2. Celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania Danych Osobowych w imieniu Administratora;
3. Strony zawierając Umowę dążą do takiego uregulowania zasad przetwarzania Danych Osobowych, aby odpowiadały one w pełni postanowieniom rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) – dalej RODO. 

§ 2 
Opis przetwarzania
1. Na warunkach określonych niniejszą umową oraz Umową Podstawową Administrator powierza Przetwarzającemu przetwarzanie (w rozumieniu RODO) danych osobowych  [art. 28 ust. 3 RODO];
2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej [art. 28 ust. 3 RODO]
3. Charakter i cel przetwarzania wynikają z Umowy Podstawowej [art. 28 ust. 3 RODO]. 
W szczególności:
a. charakter przetwarzania określony jest następującą rolą Przetwarzającego – np. obsługa hostingowa, obsługa księgowa itp., zaś 
b. celem przetwarzania jest umożliwienie Administratorowi wywiązania się [przykład: z prawnych obowiązków związanych z prowadzeniem rachunkowości, a także w celu zarządzania finansowego Administratora]
4. Przetwarzanie obejmować będzie następujące rodzaje danych osobowych [art. 28 ust. 3 RODO] („Dane”):
a. imię i nazwisko,
b. numer ewidencyjny PESEL,
c. adres e-mail,
d. adres IP,
e. numery telefonów,
f. adres zamieszkania,
g. data urodzenia,
h. NIP,
i. seria i numer dokumentu tożsamości,
j. imiona rodziców,
k. numer rachunku bankowego,
Dane szczególnych kategorii i dane karne:
l. dokumentacja medyczna,
m. Dokumentacja Sądowa,
n. dochody
Dane dzieci
o. imię i nazwisko,
p. data urodzenia,
r. adres e-mail,
s. pseudonim,
Dane nieustrukturyzowane
t. kontent o potencjalnej i prawdopodobnej zawartości danych osobowych (wpisy, dokumenty tekstowe, obrazy, nagrania, filmy).
5. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób [art. 28 ust. 3 RODO]:
a. pracownicy Administratora i podmiotów stowarzyszonych Administratora,
b. klienci usługi/produktu Administratora określonych w Umowie Podstawowej,
c. osoby, z którymi klienci Administratora wchodzą w interakcje społeczne,
d. kontrahenci (odbiorcy i dostawcy) klientów administratora,
e. odbiorcy korespondencji elektronicznej klientów Administratora,



§ 3
Podpowierzenie
1. Przetwarzający zobowiązuje się nie powierzać operacji przetwarzania Danych („podpowierzenie”) w drodze pisemnej umowy podpowierzenia („Umowa Podpowierzenia”) innym podmiotom przetwarzającym.  [art. 28 ust. 2 RODO], ani bez zgody pisemnej Administratora. 

§ 4
Obowiązki Przetwarzającego
1. Przetwarzający przetwarza powierzone mu dane osobowe wyłącznie na udokumentowane polecenie Administratora  z zachowaniem zasad bezpieczeństwa i ochrony danych osobowych wymaganych przez obowiązujące przepisy prawa [art. 28 ust. 3 lit. a RODO];
2. Przetwarzający oświadcza, że nie przekazuje Danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy („EOG”)). Zleceniobiorca (Przetwarzający) oświadcza również, że nie korzysta z podwykonawców, którzy przekazują Dane poza EOG  [art. 28 ust. 3 lit. a RODO].  
3. Jeżeli Przetwarzający ma zamiar lub obowiązek przekazywać Dane poza EOG, informuje o tym Administratora, w celu umożliwienia Przetwarzającemu podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania  [art. 28 ust. 3 lit. a RODO].
4. Przetwarzający uzyskuje od osób, które zostały upoważnione do przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowiązania do zachowania tajemnicy, ewentualnie upewnia się, że te osoby podlegają ustawowemu obowiązkowi zachowania tajemnicy [art. 28 ust. 3 lit. b RODO].
5. Przetwarzający zapewnia ochronę Danych i podejmuje środki ochrony danych, o których mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy [art. 28 ust. 3 lit. c RODO].
6.  Przetwarzający wspiera Administratora w miarę możliwości (poprzez stosowanie odpowiednich środków technicznych i organizacyjnych ) w realizacji obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO [art. 28 ust. 3 lit. e RODO].
7. Przetwarzający współpracuje z Administratorem przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych osobowych, o których mowa w art. 32−36 RODO (ochrona danych, zgłaszanie naruszeń organowi nadzorczemu, zawiadamianie osób dotkniętych naruszeniem ochrony danych, ocena skutków dla ochrony danych i uprzednie konsultacje z organem nadzorczym) [art. 28 ust. 3 lit. f RODO].
8. Jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości (w sposób udokumentowany i z uzasadnieniem), pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu [art. 28 ust. 3 ak. 2 RODO].
9. Przetwarzający wdraża odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw i wolności osób fizycznych, których dane osobowe będą przetwarzane na podstawie umowy;
10. Przetwarzający  prowadzi w formie pisemnej (w tym elektronicznej) rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO. Przetwarzający udostępnia na żądanie Administratora prowadzony rejestr kategorii czynności przetwarzania danych.
11. Przetwarzający może przetwarzać dane osobowe wyłącznie w celu realizacji obsługi hostingowej.
12. Zmiana zakresu oraz celu przetwarzania danych osobowych może zostać dokonana jedynie w drodze zmiany niniejszej Umowy.

§ 5
Obowiązki Administratora
1. Administrator zobowiązany jest współdziałać z Przetwarzającym w wykonaniu umowy, udzielać Przetwarzającemu wyjaśnień w razie wątpliwości co do legalności poleceń Administratora , jak też wywiązywać się terminowo ze swoich szczegółowych obowiązków.


§ 6
Powiadomienie o Naruszeniu Danych Osobowych
1. Przetwarzający zobowiązuje się bez zbędnej zwłoki, jednak nie później niż w ciągu 24 godzin od stwierdzenia naruszenia ochrony danych osobowych, zawiadomić Administratora o każdym podejrzeniu naruszenia ochrony danych osobowych, a także umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia.
2. Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzorczego oraz osób, których dane dotyczą.

§ 7
Nadzór
1. Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Przetwarzającego  odnośnie zobowiązań, o których mowa w niniejszym paragrafie. Warunkiem przeprowadzenia kontroli jest zawiadomienie Przetwarzającego w terminie nie krótszym niż 14 dni przed planowanym terminem jej przeprowadzenia.
2. Przetwarzający  współpracuje z urzędem ochrony danych osobowych w zakresie wykonywanych przez niego zadań. 
3. Przetwarzający :
1) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora  z przepisami RODO,
2) umożliwia Administratorowi lub upoważnionemu audytorowi przeprowadzanie audytów lub inspekcji. Przetwarzający współpracuje w zakresie realizacji audytów lub inspekcji.
§ 8
Oświadczenia Stron
1. Administrator oświadcza, że w odniesieniu do danych osób uczestniczących w forum dyskusyjnym, jest administratorem danych osobowych w rozumieniu obowiązujących przepisów o ochronie danych osobowych.
2. Przetwarzający  oświadcza, że w ramach prowadzonej działalności gospodarczej profesjonalnie zajmuje się przetwarzaniem danych osobowych objętym Umową i Listem Intencyjnym, posiada w tym zakresie niezbędną wiedzę, odpowiednie środki techniczne i organizacyjne oraz daje rękojmię należytego wykonania niniejszej Umowy.
3. Przetwarzający  oświadcza, że każda osoba (np. pracownik etatowy, osoba świadcząca czynności na podstawie umów cywilnoprawnych, inne osoby zatrudnione u  Przetwarzającego), która zostanie dopuszczona do przetwarzania powierzonych przez Administratora danych osobowych zostanie zobowiązana do zachowania tych danych w tajemnicy. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.
4. Przetwarzającemu  przysługuje prawo kierowania zapytań do Administratora w zakresie prawidłowości wykonania przez Przetwarzającego  obowiązków dotyczących zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych.
5. Administrator  zobowiązuje się udzielić odpowiedzi na zapytanie, o którym mowa w ust. 5, 
w terminie 7 dni od daty wpłynięcia zapytania.
6. Przetwarzający  pomaga Administratorowi  – uwzględniając charakter przetwarzania oraz dostępne mu informacje, wywiązywać się z obowiązków określonych w art. 32 – 36 RODO tj. w szczególności w zakresie:
a) zapewnienia bezpieczeństwa przetwarzania danych osobowych poprzez wdrożenie stosownych środków technicznych oraz organizacyjnych;
b) dokonywania zgłaszania naruszeń ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania osób, których dane dotyczą o takim naruszeń;
c) dokonywania przez Zleceniodawcę (Administratora) oceny skutków dla ochrony danych oraz przeprowadzania konsultacji Zleceniodawcy z organem nadzorczym

§ 9
Odpowiedzialność
1. Przetwarzający  odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na Przetwarzającego  lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzający  odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem właściwych środków bezpieczeństwa.
2. Przetwarzający  odpowiada za szkody rzeczywiste jakie powstały wobec Administratora lub osób trzecich w wyniku niezgodnego z Umową przetwarzania danych osobowych. 


§ 10
Okres Obowiązywania Umowy Powierzenia
1. Umowa została zawarta na czas obowiązywania Umowy Podstawowej.

§ 11
Usunięcie Danych
1.  Przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, w tym również te, zawarte na nośnikach danych, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
1. Stosownie do otrzymanych dyspozycji Przetwarzający w terminie 14 dni od zakończenia umowy powinien przesłać protokół z dokonanego procesu usunięcia danych osobowych lub zwrotu danych które przetwarzał w związku z realizacją niniejszej Umowy.


§ 12
Postanowienia końcowe
1. Administrator ma prawo wypowiedzieć Umowę w trybie natychmiastowym,
gdy  Przetwarzający: 
a. wykorzystuje dane osobowe w sposób niezgodny z Umową, na co Administrator zwróci Przetwarzającemu uwagę na piśmie, a Przetwarzający  w wyznaczonych przez Administratora  terminie nie usunie wskazanych naruszeń,
b. niezaprzestanie niewłaściwego przetwarzania danych osobowych, na co Administrator zwróci Przetwarzającemu uwagę na piśmie, a Przetwarzający  w wyznaczonych przez Administratora  terminie nie usunie wskazanych naruszeń
1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej
ze Stron
1. Zmiana niniejszej Umowy może nastąpić tylko w formie pisemnej pod rygorem nieważności. 
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie obowiązujące przepisy o ochronie danych osobowych oraz ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tekst jednolity Dz. U. z 2017r., poz. 459 ze zmianami).
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