CYBERBEZPIECZENSTWO

Realizujgc zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa
przekazujemy Panstwu informacje pozwalajgce na zrozumienie zagrozen wystepujgcych w
cyberprzestrzeni oraz porady jak skutecznie stosowaé sposoby zabezpieczenia sie przed
tymi zagrozeniami.

Cyberbezpieczenstwo - zgodnie z obowigzujgcymi przepisami to ,odpornosé¢ systemow
informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosé i autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2
pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z
2018 r. poz. 1560).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

Malware - oprogramowanie, ktére wykonuje ziosliwe zadanie na urzgdzeniu
docelowym lub w sieci, np. uszkadza dane lub przejmuje system.

Phishing - podszywanie sie pod godng zaufania osobe lub instytucje - atak za
posrednictwem poczty e-mail polegajgcy na naktonieniu odbiorcy wiadomosci e-mail do
ujawnienia poufnych informac;ji lub pobrania zto$liwego oprogramowania.

Spear Phishing - bardziej wyrafinowana forma phishingu, w ktérej napastnik
podszywa sie pod osobe bliskg osoby atakowane;j.

Atak typu “Man in the Middle” (MitM) - atak ten wymaga, aby napastnik znalazt sie
miedzy dwiema stronami, ktore sie komunikujg i byt w stanie przechwytywac¢ wysytane
informacje.

Trojan - (kon trojanski) - oprogramowanie, ktére podszywa sie pod przydatne lub
ciekawe dla uzytkownika aplikacje, implementujgc szkodliwe, ukryte przed
uzytkownikiem rézne funkcje (oprogramowanie szantazujgce - ransomware,
szpiegujgce - spyware etc.).

Ransomware - atak polegajgcy na zaszyfrowaniu danych w systemie docelowym i
zazadaniu okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu do
danych. Czesto te dane sg uszkadzane i nawet po optaceniu nie da sie ich odzyskac.
Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobow i blokowanie
dostepu do ustug. DDoS atakuje z wielu miejsc réwnoczesnie.

Ataki loT w Internecie rzeczy - atak polegajgcy na przejmowaniu kontroli nad
urzgdzeniami w sieci Internet. inteligentnymi domami, budynkami, sieciami
energetycznymi, urzgdzeniami gospodarstwa domowego - przemystu etc.).

Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych.
Motywy naruszen danych obejmujg przestepstwa: (tj. kradziezy tozsamosci, checi
zawstydzenia instytucji, szpiegostwo i inne).

Malware w aplikacjach telefonéw. Urzgdzenia mobilne sg szczegdlnie podatne na
ataki ztosliwego oprogramowania, a efektem mogg by¢ objawy: telefon zaczyna sie
przegrzewaé, btyskawiczne wyczerpywanie baterii, wcigz wyskakujgce reklamy,
zwiekszone uzycie danych bez wyraznego powodu, aplikacje, ktére bardzo czesto
ulegajg awariom a nawet bardzo wysoki rachunek za telefon.

Spam (niechciane lub niepotrzebne wiadomosci elektroniczne- zbyt wiele moze
zablokowa¢ dostep do twojej poczty)



Sposoby zabezpieczenia sie przed zagrozeniami:

zainstaluj i uzywaj oprogramowania przeciw wirusom i spyware. Najlepiej stosuj
aktywng ochrone w czasie rzeczywistym,

aktualizuj oprogramowanie antywirusowe oraz bazy danych wirusow (dowiedz sie czy
twoj program do ochrony przed wirusami posiada takg funkcje i robi to
automatycznie),

aktualizuj system operacyjny i aplikacje bez zbednej zwtoki,

nie otwieraj plikdbw nieznanego pochodzenia,

nie korzystaj ze stron bankow, poczty elektronicznej czy portali spotecznosciowych,
ktére nie majg waznego certyfikatu, chyba ze masz stuprocentowg pewnos¢ z innego
zrodta, ze strona taka jest bezpieczna,

nie uzywaj niesprawdzonych programéw zabezpieczajgcych czy tez publikowania
wiasnych plikéw w Internecie (mogg one np. podigcza¢ niechciane linijki kodu do
zrodfa strony),

co jakis czas skanuj komputer i sprawdzaj procesy sieciowe - jesli sie na tym nie
znasz popros o sprawdzenie kogos, kto sie zna. Czasami ztosliwe oprogramowanie
nawigzujgce wlasne potgczenia z Internetem, wysylajgce twoje hasta i inne prywatne
dane do sieci moze sie zainstalowac¢ na komputerze mimo dobrej ochrony — nalezy je
wykry¢ i zlikwidowaé

sprawdzaj pliki pobrane z internetu za pomocg skanera,

staraj sie nie odwiedzaC zbyt czesto stron, ktére oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, lub fatwy zarobek przy rozsytaniu spamu)- czesto na takich
stronach znajdujg sie ukryte wirusy, trojany i inne zagrozenia,

nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewno$ci, ze nie sg one widoczne dla 0sob trzecich,

nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech
np. bedg zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposob
bezpieczny,

pamietaj o uruchomieniu firewalla,

wykonuj kopie zapasowe waznych danych,

stosuj odpowiednie, ztozone hasto: min. 8 znakowe, cyfry, znaki szczegdine oraz
wielkie i mate litery, pamietaj o ich zmianie,

pamietaj, ze zaden bank, czy Urzad nie wysyta e-maili do swoich
klientow/interesantéw z prosbg o podanie hasta lub loginu w celu ich weryfikacji,

Zrozumienie zagrozeh cyberbezpieczenstwa i stosowanie sposobdw zabezpieczania sie
przed zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartfona czy
tez ustug internetowych.

Wszelkie porady bezpieczenstwa dla uzytkownikéw komputeréw dostepne sg na:

witrynie internetowej CSIRT NASK - Zespotu Reagowania na Incydenty
BezpieczehAstwa Komputerowego dziatajgcego na poziomie krajowym pod
adresem: https://www.cert.pl/ouch;

witrynie internetowej Ministerstwa Cyfryzaciji pod
adresem: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo;
publikacje za zakresu cyberbezpieczenstwa dostepne pod

adresem: https://www.cert.pl; ) )
stronie internetowej kampanii STOJ. POMYSL. POLACZ po
adresem: https://stojpomyslpolacz.pl/stp/.

Kampania ma na celu zwiekszanie poziomu $Swiadomos$ci spotecznej i promowanie
bezpieczenstwa w cyberprzestrzeni.



